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El ya tiene Safe Digital Box en su empresa!



¢Qué es Safe Digital Box?

Es un Cofre Digital, el cual permite el almacen
criticos para usted o su empresa.

En los mismos podra usted, sus empleados
para su empresa en forma encriptada, y acceder a |z
con acceso a Internet a través de sus Llaves Digitale
dentro de su empresa como medida de seguridad par:
De esta manera, si usted necesita transportar infor!
encuentre alojada en su notebook, pendrive etc., simg
momento que la necesite; utiliza la misma desde su |
forma completamente segura.

Cada Cofre tiene su correspondiente Llave Dig
La misma se ejecuta sobre un pendrive usb y si e
aunque sepan su usuario y contrasena.
En el supuesto caso de que esta fuese robada, p
haciendo que sus datos permanezcan seguros.

En todos los casos, los archivos se almacenan
Advanced Encryption Standard (AES).
(AES ha sido adoptado como estandar de encriptacio Estados/ Unidos




¢ Coémo funciona?

SDB se compone de 2 médulos: el Servidor y el Clie

= El modulo Servidor:

Inicialmente se instala el modulo Servidor e
Windows como Sistema Operativo.

Posteriormente se crean los Cofres Digitales,
que va a funcionar como repositorio de informacion y Llaves Digitales
poder acceder a los mismos utilizando pendrives.

Usando el administrador de Cofres, se toma
Cofre en el cual guardara sus archivos, se crea la Llave Digital
software cliente al pendrive, se lee de este su ID unic se
para encriptar y desencriptar).

Cada usuario puede tener 2 Llaves Digitales Cofre Digital
existiendo otra manera de acceder y desencriptar los
pierda todas sus Llaves esos archivos no podran ser d

Una vez que el usuario envié o recibid informaci Cofre Digital
ningun vestigio de esta en ningun lado ya que las trans
Llave Digital.

= El modulo Cliente:

La aplicacion cliente se conecta al servidor ejecuta Llave Digital
software de acceso). El mismo contiene un administra
el Cofre Digital y que hay en la Llave Digital.

Este es el encargado de hacer la encriptacion y uplo
de los archivos.



Una vez conectado al Cofre Digital

Pantalla correspondiente al administrador d Liave
Digital (Local) asi como del Cofre Digital (Remot
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También use su Llave Digital como encriptador portatil de archivos!
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Con el solo uso del botén derecho del mou Llave Digital,
sera capas de encriptar o desencriptar dicho arch
para esta accion o asignarle usted una clave
desencriptado del mismo.

Llaves “hijas”

Cada Llave Digital puede tener otras Llaves “hijas
permisos de lectura escritura o solo lectura sobre
de las acciones efectuadas por las mismas. Ta
desee.



Opcioén especial

Esta es una opcién para casos extremos
informacion contenida en la Llave, realizandolo de fi
recuperacion posterior por ningun medio.

Dicha opcion “auto-destruira” la misma dejandol

Esta operacion no_es reversible por lo que el
Llave para poder acceder a la informacion que tenga e Cofre Digital.

Seguridad

La seguridad de los datos es la esencia de est
encriptada y solo se pueden desencriptar (descifrar)
digital, aunque el computador que contiene los cofres f
a los datos sin las Llaves Digitales.

Como ya fue mencionado, si bien las llaves tie
clonarlas, si alguna de ellas fuera robada, tampoco pc
saber usuario y contrasefia para poder ingresar;
inmediatamente.

Cuando el usuario borra datos de la Llave Digital
archivos son irrecuperables ya que borra y luego sob
hace imposible la recuperacién de la informacion borra

Todas las transferencias a través de Internet e
empresa, o en la red local si lo esta usando den
encriptada.

Para ello utiliza Advanced Encryption Standard
cual es un esquema de cifrado por bloque adoptadc
gobierno de los Estados Unidos.

Ademas tiene la opcién de utilizar HashMD5
verificar que el archivo cuando llega es exactamente igual qu
fue alterado durante la transmision en Internet o en Iz
archivo, una vez que termina la transmision avisara al




www.SafeDigitalBox.com
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